Приложение № 1 

к приказу Финансового управления 
администрации муниципального 

округа «Инта» 

от 11.07.2024 г № 202
Правила

обработки персональных данных в Финансовом управлении администрации муниципального округа «Инта»  

1. Общие положения
1.1. Настоящие правила обработки персональных данных в Финансовом управлении администрации муниципального округа «Инта» (далее - правила) определяют политику Финансового управления администрации муниципального округа «Инта» (далее – Финансовое управление) как Оператора, осуществляющего обработку персональных данных, в отношении обработки персональных данных и устанавливают меры, направленные на обеспечение выполнения Финансовым управлением в качестве Оператора обработки персональных данных обязанностей, предусмотренных законодательством Российской Федерации, в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 

Понятия, используемые в настоящих правилах, применяются в значениях, определенных Федеральным законом от 27.07.2006 г № 152-ФЗ «О персональных данных» (далее – Закон № 152-ФЗ). 
1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

1.1) персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения;

2) оператор – Финансовое управление, сотрудник Финансового управления самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

4) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

5) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

6) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

7) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

8) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

9) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

10) информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.2. Финансовое управление как Оператор, осуществляющий обработку персональных данных, обязана: 

- не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом; 

- применять правовые, организационные и технические меры по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона о персональных данных; 

- назначить ответственного работника за организацию обработки персональных данных в Финансовом управление; 

- осуществлять внутренний контроль соответствия обработки персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Финансового управления в отношении обработки персональных данных, локальным актам Финансового управления; 

- ознакомить работников, непосредственно осуществляющих обработку персональных данных в Финансовом управлении, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Финансового управления в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных; 

- обеспечить неограниченный доступ к документу, определяющему политику Финансового управления в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных путем размещения указанной информации на официальном сайт Финансового управления администрации МО «Инта» в информационно-телекоммуникационной сети «Интернет»: http://finupr.adminta.ru; 

- принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных (или неточных) персональных данных; 

- предоставлять субъекту персональных данных по его просьбе информацию, предусмотренную частью 7 статьи 14 Закона № 152-ФЗ; 

1.3. Обработка персональных данных осуществляется с письменного согласия субъекта персональных данных в случаях, предусмотренных Законом № 152-ФЗ. 

При наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Закона № 152-ФЗ, обработка персональных данных осуществляется без согласия субъекта персональных данных. 

В случае отказа субъекта персональных данных дать письменное согласие на обработку персональных данных, ответственный за организацию обработки персональных данных в Финансовом управлении разъясняет ему юридические последствия такого отказа. 

1.4. В Финансовом управлении не собираются и не обрабатываются специальные категории персональных данных, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни за исключением случаев, предусмотренных федеральным законодательством. 

1.5. Субъект персональных данных вправе: 

- требовать от Финансового управления уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав; 

- получать сведения, указанные в части 7 статьи 14 Закона № 152-ФЗ; 

- обжаловать действия или бездействие Оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке, в случае если считает, что работодатель осуществляет обработку его персональных данных с нарушением требований Закона № 152-ФЗ.  

2. Цели обработки персональных данных

2.1. Финансовое управление обрабатывает персональные данные в целях: 

- обеспечения соблюдения законодательства Российской Федерации о труде, в том числе в целях содействия лицам, занимающие должности, не относящиеся к должностям муниципальной службы и муниципальных служащих в осуществлении возложенных полномочий, а также обучения и должностного роста, учета результатов исполнения лицами, занимающие должности, не относящиеся к должностям муниципальной службы должностных и муниципальных служащих обязанностей, обеспечения личной безопасности должностных лиц Финансового управления, обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции; 

- рассмотрения обращений граждан в соответствии с Федеральным законом от 02.05.2006 г № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 

- выполнения Финансовым управлением возложенных законодательством Российской Федерации функций по осуществлению руководства в области финансово-бюджетного планирования, составления и исполнения бюджета, ведения бухгалтерского учета и составления отчетности по бюджету. 

2.2. Обработка персональных данных в Финансовом управлении должна ограничиваться достижением конкретных, заранее определенных и законных целей. 

Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3. Правовые основания обработки персональных данных

Правовым основанием обработки персональных данных является совокупность правовых актов, во исполнение которых и в соответствии с которыми Оператор осуществляет обработку персональных данных, в том числе: 

- Трудовой кодекс Российской Федерации; 

- Гражданский кодекс Российской Федерации; 

- Налоговый кодекс Российской Федерации; 

- Федеральный закон от 27.07.2006 г № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 

- Федеральный закон от 25.12.2008 г № 273-ФЗ «О противодействии коррупции»; 

- Федеральный закон от 03.12.2012 г № 230-ФЗ «О контроле за соответствием расходов лиц, замещающих государственные должности, и иных лиц их доходам»; 

- Федеральный закон от 02.05.2006 г № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 

- Федеральный закон от 09.02.2009 г № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; 

- Устав муниципального округа «Инта» Республики Коми; 

- иные федеральные законы и принятые на их основе правовые акты в области обработки и обеспечения безопасности персональных данных, регулирующие отношения, связанные с деятельностью Оператора. 

4. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных

4.1. Финансовое управление обрабатывает персональные данные следующих категорий субъектов персональных данных:

4.1.1. муниципальных служащих в Финансовом управлении; 
4.1.2. лица, занимающие должности, не относящиеся к должностям муниципальной службы в Финансовом управлении;
4.1.3. близкие родственники лица, занимающие должности, не относящиеся к должностям муниципальной службы и муниципальных служащих (отец, мать, братья, сестры и дети), а также супруг (супруга, в том числе бывшие), супруги братьев и сестер, братья и сестры супругов; 
4.1.4. граждане, направившие обращение в Финансовое управление. 

4.2. Финансовое управление обрабатывает следующие категории персональных данных: 

1) фамилия, имя, отчество (при наличии) (в том числе предыдущие фамилии, имена и (или) отчества в случае их изменения); 

2) число, месяц, год рождения; 

3) место рождения; 

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства); 

5) вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи; 

6) адрес места жительства (адрес регистрации, фактического проживания); 

7) номер контактного телефона или сведения о других способах связи; 

8) страховой номер индивидуального лицевого счета в системе индивидуального (персонифицированного) учета; 

9) идентификационный номер налогоплательщика; 

10) реквизиты страхового медицинского полиса обязательного медицинского страхования; 

11) реквизиты свидетельства о государственной регистрации актов гражданского состояния; 

12) семейное положение, состав семьи и сведения о близких родственниках; 

13) сведения о воинском учете и данные документов воинского учета; 

14) сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательной организации, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании); 

15) сведения об ученой степени; 

16) сведения о владении иностранными языками, уровень владения; 

17) фотография; 

18) сведения о выполняемой работе (занимаемых должностях) с начала трудовой деятельности (включая учебу в высших и средних специальных учебных заведениях, военную службу, работу по совместительству, предпринимательскую деятельность и т.п.); 

19) сведения, содержащиеся в трудовом договоре (служебном контракте), дополнительных соглашениях к трудовому договору (служебному контракту); 

20) сведения о классном чине гражданской службы Российской Федерации (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде гражданской службы (квалификационном разряде или классном чине муниципальной службы); 

21) сведения о наличии или отсутствии судимости; 

22) сведения об оформленных допусках к государственной тайне; 

23) сведения о государственных наградах, иных наградах, знаках отличия; 

24) сведения о профессиональной переподготовке и (или) повышении квалификации; 

25) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения заработной платы, 

26) номер расчетного счета в кредитной организации, банковской карты; 

27) иные персональные данные, необходимые для реализации трудовых отношений, кадрового учета и по противодействию коррупции. 

4.3. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки. 

4.4. Перечни персональных данных, обрабатываемых в Финансовом управлении, (приложение № 6 к настоящему Приказу) определяют объем персональных данных в рамках каждой из категорий субъектов персональных данных, применительно к конкретным целям обработки персональных данных. 

5. Порядок и условия обработки персональных данных в Финансовом управлении 

5.1. Обработка персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных. 

В случае возникновения необходимости получения персональных данных у третьей стороны следует известить об этом субъекта персональных данных заранее, получить его письменное согласие и сообщить о целях, предполагаемых источниках и способах получения персональных данных, за исключением случаев, установленных Законом № 152-ФЗ. 

5.2. Обработка персональных данных включает в себя сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 

5.2.1. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных лиц, занимающие должности, не относящиеся к должностям муниципальной службы и муниципальных служащих в Финансовом управлении и членов их семей, осуществляются путем: 

1) непосредственного получения оригиналов необходимых документов (заявление, трудовая книжка, анкета, иные документы, предоставляемые ответственному должностному лицу по кадровым вопросам); 

2) копирования оригиналов документов; 

3) внесения сведений в учетные формы (на бумажных и электронных носителях); 

4) формирования персональных данных в ходе кадровой работы; 

5) формирования и обработки персональных данных в ходе реализации полномочий в сфере противодействия коррупции; 

6) внесения персональных данных в автоматизированные информационные системы Финансового управления. 
5.2.2. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных в целях исполнения обязанности рассматривать обращения граждан в соответствии с Федеральным законом от 02.05.2006 г № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» осуществляется путем: 

1) получения оригиналов необходимых документов; 

2) предоставления заверенных в установленном порядке копий документов; 

3) получения необходимых для рассмотрения обращения документов и материалов в органах государственной власти, органах местного самоуправления, у должностных лиц органов государственной власти, органов местного самоуправления, за исключением судов, органов дознания и органов предварительного следствия; 

4) внесения сведений в учетные формы (на бумажных и электронных носителях). 

5.3. Обработка персональных данных в Финансовом управлении осуществляется как с использованием информационных систем, так и без использования средств автоматизации. 

5.4. Обработка персональных данных в Финансовом управлении с использованием автоматизированных информационных систем осуществляется в соответствии с требованиями, установленными законодательством Российской Федерации. 

Доступ к автоматизированным информационным системам лиц, уполномоченных осуществлять обработку персональных данных в Финансовом управлении в автоматизированных информационных системах, реализуется посредством учетной записи, состоящей из имени пользователя и пароля. 

Доступ сотрудников к автоматизированным информационным системам предоставляется в соответствии с функциями, предусмотренными их должностными инструкциями, локальными правовыми актами. 

Информация может размещаться в автоматизированных информационных системах, как в автоматическом, так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществить ее автоматическую регистрацию. 

Обеспечение безопасности персональных данных, обрабатываемых в автоматизированных информационных системах Финансового управления, осуществляется ответственным за обеспечение информационной безопасности, и достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также иных неправомерных действий в отношении персональных данных. 

5.5. При обработке персональных данных, осуществляемой без использования средств автоматизации, должны соблюдаться требования Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15.09.2008 г № 687. 

При обработке персональных данных, осуществляемой без использования средств автоматизации, не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы. Персональные данные при их обработке, осуществляемой без использования автоматизированных информационных систем, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков). 
Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель. 

5.6. При обработке персональных данных в рамках трудовых отношений Финансовое управление осуществляет обработку персональных данных в соответствии с Трудовым кодексом, которым закреплены общие требования при обработке персональных данных работника и гарантии их защиты, а также при передаче персональных данных работника. 

В случаях, предусмотренных законодательством, Оператор осуществляет передачу персональных данных третьим лицам без согласия субъекта персональных данных. 

5.7. Хранение персональных данных осуществляется в форме, позволяющей определить субъект персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом. 

Персональные данные хранятся у сотрудников Финансового управления, осуществляющих их обработку в соответствии с наделенными функциями и полномочиями в металлических шкафах на бумажных и электронных носителях с ограниченным доступом. 

Право доступа к персональным данным имеют: 
- начальник финансового управления;
- начальник отдела бухгалтерского учета и отчетности; 

- главный специалист отдела бухгалтерского учета и отчетности;

- ведущий бухгалтер отдела бухгалтерского учета и отчетности. 

Персональные данные также хранятся в электронном виде в автоматизированных информационных системах Финансового управления. 

Срок хранения персональных данных, внесенных в автоматизированные информационные системы, должен соответствовать сроку хранения персональных данных на бумажных носителях. 

Сроки хранения персональных данных устанавливаются в соответствии с действующим законодательством Российской Федерации и номенклатурой дел Финансового управления. 

5.8. Обработка персональных данных субъектов персональных данных в связи с рассмотрением обращений граждан в Финансовом управлении осуществляется в целях обеспечения своевременного и в полном объеме рассмотрения письменных обращений в порядке, установленном Федеральным законом от 02.05.2006 г № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Приказом Финансового управления от 28.08.2019 г № 167 «Об утверждении Порядка ведения учета и осуществления хранения финансовым управлением администрации МОГО «Инта» исполнительных документов и иных документов связанных с их исполнением».
Персональные данные граждан, обратившихся в Финансовое управление, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением граждан о результатах рассмотрения. 

Обработка персональных данных, необходимых в связи с рассмотрением обращений граждан, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Закона № 152-ФЗ, Федеральным законом от 02.05.2006 г № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации». 

Передача (распространение, предоставление) и использование персональных данных, указанных в настоящем пункте, осуществляется только в случаях и порядке, предусмотренных законодательством Российской Федерации. 

5.9. При передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации о противодействии коррупции необходимо получить письменное согласие субъекта персональных данных на обработку его персональных данных. 

Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. 

6. Порядок уточнения, удаления и уничтожения персональных данных, ответов на запросы субъектов на доступ к персональным данным.

6.1. Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки, по требованию субъекта персональных данных или в случае утраты необходимости в достижении целей обработки персональных данных, если иное не предусмотрено Законом № 152-ФЗ. 

6.2. При обработке персональных данных в Финансовом управлении обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Финансовое управление принимает необходимые меры по удалению или уточнению неполных (или неточных) персональных данных. 

В случае предоставления субъектом персональных данных фактов о неполных, устаревших, недостоверных или незаконно полученных персональных данных Финансовое управление обязано внести необходимые изменения, уничтожить или блокировать их, а также уведомить о своих действиях субъекта персональных данных. 

В случае подтверждения факта неточности в персональных данных они подлежат актуализации Финансовым управлением, а при неправомерности их обработки такая обработка должна быть прекращена. 

6.3. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя. 

6.4. В случае достижения цели обработки персональных данных Финансовое управление обязано прекратить обработку персональных данных и уничтожить персональные данные в сроки, устанавливаемые Законом № 152-ФЗ с учетом требований законодательства Российской Федерации об архивном деле. 

В случае отзыва субъектом персональных данных согласия на обработку его персональных данных Финансовое управление обязано прекратить их обработку за исключением случаев, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Закона № 152-ФЗ, и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в сроки, устанавливаемые Законом № 152-ФЗ с учетом требований законодательства Российской Федерации об архивном деле. 

6.5. Уничтожение персональных данных в Финансовом управлении в целях прекращения их обработки осуществляется в порядке, утвержденным правовым актом Финансового управления. 

6.6. Действия, связанные с уничтожением персональных данных, должны оформляться актом постоянно действующей комиссии по уничтожению персональных данных в Финансовом управление по форме, утвержденной правовым актом начальника финансового управления. 

6.7. Комиссия по уничтожению персональных данных в Финансовом управлении (далее – Комиссия) создается и действует в порядке, утвержденном правовым актом начальника финансового управления. 

6.8. По запросу (обращению) субъекта персональных данных (его представителя), уполномоченного органа по поводу неточности персональных данных, неправомерности их обработки, отзыва согласия и доступа субъекта персональных данных к своим персональным данным, Финансовое управление обязуется сообщить о наличии у него персональных данных, а также предоставить возможность ознакомления с ними, согласно Правилам рассмотрения запросов субъектов персональных данных или их представителей (приложение № 2 к приказу). 

7. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

7.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами. 

7.2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения требований к обработке персональных данных, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков. 
